Cina: il mercato
illegale su Internet

Il mercato illegale cinese utilizza il canale della Rete per frodare
gli utenti italiani.

Rossano Ferraris

Il mercato nero non ¢ affatto un fenomeno nuovo in
quanto sappiamo che esso esiste da molto tempo con
la presenza di prodotti e servizi illegali subito di-
sponibili come droga, sesso e merce rubata.

Caso di analisi

Vorrei portare all’attenzione degli utenti un caso che
sto monitorando e che ho esaminato con attenzione
molto recentemente.

Secondo le osservazioni svolte nell’arco
di tre mesi si e notato che le caselle di
posta elettronica italiane sono state ber-
sagliate da innumerevoli email che of-
frono componenti elettroniche a prezzi
pitt che interessanti.

Cio che attira maggiormente l'attenzione
dell'utente sono le offerte proposte a co-
sti notevolmente inferiori al normale
prezzo di mercato.

Lemail inoltre suggerisce all'utente di
visitare il loro sito per dare un’occhiata
alle proposte.

Sent. sabato 06/08/2011

From:
Toi
ce

Subject:

Ciao, rossano.ferraris
Questo sito & un sito eletronico,

Ci sono molti tipi di macchine fotografiche digitali, video digitali, MP3, cellulari phone.television. Il prezzo & molto pii basso di qualsiasi
altro sito

Web: cart-foooo.com

2011-8-6 10:04:31

From dauphin [deuphin @lapost=.net]
To: rossano. ferraris

[

Subject: Come va ressanaferraris

Come va rossano ferraris

questa & una buona notizia. ci sono molti tipi di televisore, lettore mobili phone DVD. Fotocamera Dogital
projector motobike __ il prezzo & piti basso rispetto a qualsiasi sito web

Web: aocodo.com

2011-8-519:24:44

Figura 1 - Esempio di email ricevuta
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Figura 2 - Altro esempio di email ricevuta

Un altro aspetto interessante di questa
forma di marketing promozionale ¢ la ri-
chiesta di ricevuta di lettura.

Microsoft Office Outlook

mail requested a read receipt be sent

T\ tocarcozomhosmal.com nhen
Mmessage ‘a’ s read, Do you want ko
send a receipt?

Figura 3 - Richiesta di ricevuta di
lettura

Rossano Ferraris, Senior Research
Engineer per Total Defense Inc.

Dal punto di vista dell’analisi fin qui
svolta si evince che I'intento dell’autore di questo si-
stema e quello di registrare le email che hanno avuto
esito positivo (I'utente ha dato conferma di rice-
zione) per scopi personali:

» vendere le email registrate e attive agli spammer

o utilizzare le email attive per inviare ulteriori in-
formazioni promozionali attraverso marketing il-
legale

Proseguendo con I'analisi si scopre che tutte le email

ricevute — che apparentemente sembrano provenire



da utenti differenti — in realta fanno riferimento ad
una precisa localita in Cina che pare essere la stazione
di comando dell’autore del sistema di frode.

Source:
The source host name is "hn kd.ny.adsl" and the source IP address is 123.1168.211.
Geo-Location Information

Country China
State/Region 09

City Zhengzhou
Latitude 34.6836
Longitude 113.5325
Area Code

Geo-Location Map

Fengaio
HER

Kaifeng

Figura 4 — Geolocazione della rete usata dall’autore del sistema di frode

Sicuramente tali coordinate non appartengono ad al-
cuna compagnia o azienda che offre servizi o vende
componenti elettronici.

Ad ogni modo si procede con I'analisi del sito web:

da una prima osservazione si nota che il sito € molto
ben organizzato, con un servizio di chat-live online
disponibile per rispondere ad eventuali richieste de-
gli utenti.

Inoltre il sito presenta molte offerte di prodotti di alta
tecnologia e di ultima generazione a prezzi decisa-
mente Sotto costo.

Questo fatto genera ulteriori sospetti, non che prima
non ne avessimo, che ci portano a svolgere ulteriori
indagini e verifiche.

Dopo l'analisi della registrazione del sito risulta
che un tale Mr. Chu WenBo ¢ il proprietario del sito
web aocodo.com registrato con scadenza di 1 anno:
elemento sufficiente per giustificare i nostri so-
spetti iniziali. Un sito web aziendale ha una regi-
strazione permanente e non temporanea, pertanto
questo fa pensare immediatamente ai casi di siti
scam che per non essere rintracciabili utilizzano
scadenze molto brevi.

Domain name: ascodo.com

Registrant Contact:
Chu WenBo
wembo chu accodocouBush. com
+86. 5567272441 fax: +86.5587272441
MengChengLvlangXiangDuanMIacXingZhengCungsHao
HaoZhou Anhui ZE3523

cn

Administrative Contact:
wenbo chu socodocomfusn. com
+86. 5587272441 fax: +86.5587272441
HengChengLvlangii, Tacki SHao
HaoZhou Anhui 233523

cn

Technical Contact:

wenko chu aocodocom@ush. com

+86. 5587272441 fax: +86.5587272441

MengChengLul: i angDuanMlacKingZhengl

HaoZhou Anhui 233523

on

Billing Contact:
wenho chu aocodocom@usn. com
+86. 5567272441 fax: +86.5587272441

MengChengLvlangXiangDuanMIacXingZhengCungsHao

HaoZhou Anhui 233523

cn

DHS:
flglnsl. dnspod.net

flylnsZ. dnspod.net
Created: 2011-07-27

Expires: 2012-07-27

Figura 6 — Dettagli registrazione sito web

Figura 5 — aocodo.com
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- Cina: il mercato illegale su Internet

Inoltre in ulteriore analisi i dati telefonici forniti
nella registrazione risultano appartenere al governo
cinese.

Figura 7 — Mappa uffici governativi cinesi

Quale pericolo se si é fatto un acquisto?

Quali possono essere le conseguenze di un acquisto
su un sito tipo aocodo.com?
Sono state ipotizzate e in alcuni casi realmente veri-
ficate 3 situazioni a seguito di un acquisto presso un
sito come quello analizzato:

* Merce rubata: puo fare parte di una operazione
pitt grande che va sotto il nome di “money laun-
dering” o riciclaggio; in questi casi l'utente e in-
genuamente coinvolto in un gioco criminale pu-
nibile (in caso di rintracciamento e denuncia)
dalle leggi locali italiane.

* Furto di carte di credito: I'operazione di acquisto
prevede l'utilizzo di carta di credito; chi puo dire
che tale operazione non comporti il furto dei dati
della carta?

* Soldi sprecati: & il caso migliore (tra i peggiori so-
pra menzionati) in quanto 'utente ha proceduto
con I'acquisto di un bene che mai ricevera.

Conclusioni

Ovviamente di fronte ad un’economia come quella
che stiamo assistendo, gli utenti sono fortemente at-
tratti da offerte di acquisto interessanti soffocando
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ogni forma di allerta nei confronti di possibili frodi
rendendo pertanto il mercato illegale fiorente e pro-
duttivo.

Internet si sta dimostrando un eccellente canale di
comunicazione anche per questo mercato che na-
sconde forti e remunerative operazioni illegali a
danno degli utenti di Internet e a vantaggio dei cri-
minali.

Si raccomanda di:

¢ diffidare delle email il cui mittente & sconosciuto
0 sospetto;

e mantenere un’alta dose di scetticismo nei con-
fronti di siti web commerciali che offrono servizi
e prodotti a costi fortemente ridotti;

¢ dotarsi di software di sicurezza dotati do moduli
anti-spam e filtro dei siti web;

* se sipensa di essere vittima di un sito web illegale
com quello analizzato, avvertire immediatemente
le autorita locali.

Rossano Ferraris

Rossano Ferraris & laureato in Informatica e possiede le certifi-
cazioni SANS (GCIH, GCFA, GREM).

Attualmente ricopre il titolo di Senior Research Engineer per To-
tal Defense Inc. (www.totaldefense.com) ex divisione di CA Tec-
nologies ISBU.

E membro e cofondatore del team ISI (Infernet Security Intelli-
gence) all'interno del Dipartimento di Ricerca della ISBU (Inter-
net Security Business Unit) con la responsabilitd di guidare
I'area EMEA nello studio, analisi e tracciamento delle minaccie
emergenti.

Consulente presso la Procura della Repubblica e le Forze del-
I'Ordine in materia di analisi forense e tematiche legate ai crimi-
ni informatici in ltalia.

E inoltre socio AIPSI (capitolo italiano ISSA) e impegnato in atti-
vita di sensibilizzazione attraverso interventi pubblici e la scrittu-
ra di pubblicazioni sulle insidie provenienti dalla rete.

Rossano Ferraris & co-autore del libro “Qualcuno ci spia: spywa-
re nel tuo pc”, edito da Mondadori (2005) e ideatore del blog
“SecuritySurfer” (www.securitysurfer.if).
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