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OAD AIPSI, Associazione Italiana Professionisti
Osservatorio Sicurezza Informatica

Attacchi Digital
in Italia

* Associazione apolitica e senza fini di lucro = https://www.aipsi.org/

e Capitolo Italiano di ISSA, Information Systems Security Association, (www.issa.org) che conta >>12.000 Soci, la
piu grande associazione no-profit di professionisti della Sicurezza ICT nel mondo

* Obiettivo principale: aiutare i propri Soci nella crescita professionale - competenze —>carriera e crescita
business, offrendo ai propri Soci servizi qualificati per tale crescita, che includono

e Convegni, workshop, webinar sia a livello nazionale che internazionale via ISSA
e [SSA Journal
e Rapporti annuali e specifici; esempi:

* Rapporto annuale OAD nel sito https://www.oadweb.it

* Rapporto 2020 AIPSI CSWI, Cyber Security Women Iltaly

* ESG ISSA Survey “The Life and Times of Cyber Security Professionals”

* Position Paper AIPSI su Bozza Linee Guida AgID sul document informatico
e Servizio AlIPSIAlert

e Concreto supporto nell’intero ciclo di vita professionale, con formazione specializzata e supporto alle
certificazioni, in particolare eCF Plus (EN 16234-1:2016) per profili sulla sicurezza digitale

¢ AIPSI Giovani
e Collaborazione con varie Associazioni ed Enti per eventi ed iniziative congiunte

e Gruppo Specialistico di Interesse CSWI, aperto a tutte le donne che in Italia operano a qualsiasi livello
nell’ambito della sicurezza digitale (anche non socie AIPSI) = nuova indagine 2021
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QAD OAD 2020

- 12 anni consecutivi di indagini via web
sugli attacchi digitali intenzionali ad
aziende/enti in Italia

Rapporto
OAD 2016
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S Vulnerabilita top 50 Vendor da CVE

Attacchi Digitali
in Italia

Total Number Of Vulnerabilities Of Top 50 Products By Vendor

12488 M Debian 3067

B Google 4421 “e
RPTS e
'\\.\‘»a .04

~rosoft 12488
o Adobe 5072
Redhat 3621
5] Opensuse 1513
M Oracle 1940
iw Fedoraproject 697
PHP 604
Wireshark 576
SUN 1034

3067
2357~ \5‘3 1940 B imagemagick 545
'\ S 1513 M Cisco 532
o‘\ 1034
I I 697 604 576 545 532
- [

Sistemi

6610

Fonte: CVE Mitre
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Indice DESI 2020

DESI 2020 - performance relativa per ciascuna
dimensione

Indice di digitalizzazione dell'economia e della societa (DESI), Ranking

m 1 Connettivita u 2 Capitale umano m 3 Uso dei s

B 4 Integrazione delle tecnologie digitali ® 5 Servizi pubblici digita\

80
70
60
50
40
30
20
10

0

- ———— -~ -~ — . . - . - -

Ultimo posto in UE sulle competenze digitali di
""""""""" base: 42% delle persone contro il 58% in Ue ed
il 70% Germania

1 Connettivita 2 Capitale 3Usodel 4 Integrazore

umano  servizi intemet delle

tecnologie
dgitall

s JE-28

FI SE DK NL MT IE EE UK BE LU ES DE AT LT EU FR SI CZ LV PT HRHU SK PL CY]IT RO EL BG

W AlpDI

ASSOCAZIONE UL MANA FROFE SHOME SORELI 4 IFORMIICA

5 Servizl
pubblici

digitali I



S Macro Trend attacchi digitali indagini OAD (non statistico)

Attacchi Digitali
in Italia

Confronto risultati indagini OAD-OAI 2007-2020
(valido solo come indicatore del trend, non statisticamente)
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OAD
Qeservator Imprese e PA in ltalia vs rispondenti OAD 2020

ISTAT: Imprese private ISTAT 2020 % sul totale % rispondenti
per numero dipendenti Numero imprese ISTAT 2020 OAD 2020

<10 4.180.761 94,92% 22,10%
11-49 196.076 4,45% 14,40%
50-249 23.647 0,54% 1,20%
>250 4.017 0,09% 42,30%

Totale imprese censite ISTAT

/rispondenti
OAD 2020 4.404.501 310

Totale PMI 1-249 4.400.484 99,91%

PA: non esistono dati di dettaglio per numero dipendenti di PAC e PAL

La stima piu recente del 2015 fa riferimento a circa 55.000 enti pubblici, sia locali che centrali, con autonome
capacita amministrative e finanziarie.

Anche per le PA, e soprattutto per le PAL, la maggior parte sono di piccole e piccolissime dimensioni

ASSOOATION |1 MNA FROFE SHONET 90024 IFORMIICA



OAL Diffusione tipologia attacchi digitali ai sistemi informatici dei rispondenti nel 2019 e nel 1°

Osservatorio quadrimestre 2020 (risposte multiple)
Attacchi Digitali
in Italia 2,00%
(*) Attacchia sistemi/servizi basati su tecniche di blockchain [ 1,90% Legenda:
* — e o . .
(*)Attacchi ai propri sistemi di automazione industriale e di robotica '03{’9% ( ) . non tutti | l.‘ls.pondfentl
"2 10% utilizzano questi sistemi ICT
Furto di dispositivi ICT fissi o di loro parti ‘ 7,80%

Modifiche non autorizzate alle informazioni trattate dai sistemi ICT —7'103(”70%

10%
Modifiche non autorizzate ai programmi applicativi e alle loro configurazioni - 8,8%

Furto informazioni da sistemi mobili | s 11,70%

(* ) Attacchi a dispositivi loT (Internet of Things)

acchi alle reti locali e geografiche, fisse e wireless, e ai DNS

(*)Attacchi ai propri sistemi in cloud o in hosting presso Fornitori

Saturazione risorse digitali (DoS, DDoS)

Furto informazioni da sistemi fissi

Attacco e/o uso non autorizzato di sistemi IT nel loro complesso m%zlw'%
3° 2019 Distruzione fisica di dispositivi ICT fissi o di loro parti | e 25 29
2° 2019 Furto di dispositivi ICT mobili dell'utente finale | A — 28,20%
1° 2019 Attacchi IAA degli utenti finali e privilegiati S —————————————————————R O (i 34,00%

0% 5% 10% 15% 20% 25% 30% 35% 40%

— © OAD 2020 "1’ Quéérimestre fOZO = 2019
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Attacchi Digitali
in Italia

OAD 2020: Tecniche di attacco piu diffuse

Media di diffusione % delle tecniche usate tra le tipologie di attacco
rilevate nei piu gravi attacchi del 2019 - 1° quadrimestre 2020
(risposte multiple)

Toolkit: programmi in grado di scoprire e sfruttare
vulnerabilita (rootkit, metaexploit, ..)

Raccolta informazioni (es. social engineering, phishing,
etc.)

Script e malware

Attacco fisico

Agenti autonomi: programmi maligni che si replicano e
diffondono autonomamente, come virus e worm
Utilizzzo di due o piu delle precedenti tecniche (APT,

Advanced Persistent Threat)
Strumenti distribuiti controllati centralmente
(Command Control) quali bootnet

I 38,8%
I 34,6%
I 34,3%
I 27,2%
. 24,1%
I 21,2%
. 20,3%

Non sono state individuate le tecniche di attacco [l 5,7%
Nonsisa M 4,1%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%
© OAD 2020
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Attacchi digitali per dimensione di Azienda/Ente

Ripartizione attacchi nel 2019 per dimensione azienda/ente rispondente

3%
> 5001 37,5%
2,8% \
I 10D
tra 1001 e 5000 0Q,0%
— 27,8%
133
tra 251 ¢ 1000 12 5%9\
L 27.8%
23,3%
tra51e 250 37,5%
13,9% \
16,7% \
tralles0 12,5%
11,1% \

28,3%

ﬂ/

Ripartizione attacchi nel 1° quadrimestre 2020 per
dimensione azienda/ente rispondente

> 5001

12,9%
tra 1001 e 5000
28,2%
h3
tra 251 e 1000 QG
27,3%
tra51e 250 22,2%
15.2%
\

12,9%
fratieso m S
18,2% \

<=10 22,2

/|

<=10  0,0%
N 16,75
0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0% 40,0%

# Mai rilevato attacchi W Attacchi frequenti e ripetuti # Attacchi salteari

varle centingia nell'anno sche decine nell'anno
(varle centin ] ) {poche ded W

© OAD 2020
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OAD Anteprima OAD 2020

Osservatorio e e ° .S - AL
sui dati della Polizia Postale (definitivi)
Protezione strutture critiche 1 gen - 30 apr 2020 laen-31dic2019 | 1 aen—31dic2018 1 gen — 31 dic 2017 1 gen — 31 dic 2016
T 1181 459 1.032 a3 —
ATeTTtirerred 24 82.484.00 S0 ——e e =Gt B
Indaginiawiate 34 155 74 72 20
< Persone arrestate 0 3 1 3 3 >
P ETSOTTE T T®i O O 117 14 1,316 iR
Perquisizioni n.d. n.d. n.d. 73 58
Richiesta di cooperazione
internazionale in ambito Rete
24/7 High Tech Crime G8 7 2 03 e =2
(Convenzione Budapest)
Indagini avviate su attacchi |, 50, 13,12% 16,12% 6,98% 8,29%
r 7“ .] rilevati
LA : Persone arrestate su persone |, 2 50% 7.14% 0.23% 0.24%
Osservatorio denunciate
B Financial Cyber Crime 1 gen - 30 apr.2020 1 = ic 2019 1 gen —31 dic 2018 1 gen - 31 dic 2017 1 gen — 31 dic 2016
Transazioni Fraudolente Bloccate € 20.200.000,00 € 21.333.990,00 € 38.400.000,00 € 20.839.576,00 € 16.050.812,50
Somme Recuperate € 8.700.000,00 € 18.000.000,00 €9.000.000,00 € 862.000,00 nd
Arrestati nd nd nd 25 25
Denunciati nd nd nd 2.851 3.772
Recupero/frode 43,06% 84,37% 23,44% 4,14%
Cyber Terrorismo 1 gen - 30 apr 2020 1 gen - 31 dic 2019 1 gen — 31 dic 2018
Spazi web monitorati 11.962 36.377 36.000
Contenuti rimossi 250

@ alpsi 13

ASSOATIONE TR VAN FROFE SO SR IFORMIICA



40 [
Le-!

|
Osservatorio
AttatitHel®gitali
in Italia

OAD 2020: misure di sicurezza digitale dei rispondenti

Nel complesso nettamente migliorate

Misure tecniche

rispetto alle precedenti indagini OAD

Misure organizzative

Architettura complessiva de
informatico

Contromisure fisiche
Misure di Identificazione, Autenticazione, Autorizzazione (IAA)
Contromisure tecniche sicurezza digitale a livello di reti locali e geografiche
Contromisure tecniche per la protezione logica dei singoli sistemi ICT
Contromisure tecniche per la protezione degli applicativi

Contromisure per la protezione dei dati

sicurezza digitale, integrata con l'intera architettura del sistema

Migliorate, ma misure
di base da potenziare
per le PMI

|

Migliorate ma ancora

Misure di gestione e di governo

Struttura organizzativa, ruoli, competenze, certificazioni
Policy e procedure organizzative

carenti nelle PMI

Contratti e clausole sicurezza digitale con le Terze Parti (GDPR dovrebbe aiutare!!)

Consapevolezza (awarness) sicurezza digitale a tutti i livelli
Auditing

Sistemi di controllo, monitoraggio e gestione della sicurezza digitale
Piano di Disaster Recovery (DR) |
@ alpsi
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Migliorate ma:
Carenti per PMI
Embrionali per le soluzioni piu
avanzate (Al, ML, etc.)

DR piu formale che sostanziale



OAD AIPSI aderisce a Repubblica Digitale del MID col
G Progetto OAD Extended (2021-22) =/ DICTAEE

& REPUBBLICA

in icalia

#RepubblicaDigitale

https://repubblicadigitale.innovazione.gov.it/it/ _ _
@innovazionegov

| dati

Enti aderenti a Repubblica Digitale

@innovazionegov

« OAD Extended-PO : estendere il bacino di rispondenti/interessati ai vari settori merceologici + PA

- OAD Extended-SO : nuovo sistema automatizzato e personalizzato, non piu anonimo ma a richiesta
della singola azienda/ente, in grado di fornire specifiche informazioni di ausilio nell’assessment del livello
di sicurezza del sistema informatico considerato e degli interventi opportuni per migliorarlo

@aipsi
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OAD 2020: I'impatto di Covid-19

Osservatorio

e la nuova normalita

Gravissimi impatti economici soprattutto per PMI ed i piccoli enti

 Sisacrifica ancor piu la sicurezza (e la trasformazione) digitale a medio-lungo termine alla flessibilita ed agilita a breve
termine

Nuovi rischi derivati dal fenomeno pandemia:
* Esplosione agile work

* Occorre modificare i diritti d’accesso ai sistemi e alle applicazioni aziendali, non piu da locale ma da remoto, il piu
delle volte con uso di VPN

e Picco d’uso delle reti fisse e mobili m

* Picco d’uso dei dispositivi personali anche per la professione (BYOD) = forte aumento rischi (GG: BYOD al 75% del
totale nel 2022 rispetto al 35% del 2018)

e Spear phishing e malware «ad hoc» e piu critici

* Necessita di aumentare il supporto allo smart worker che, operando da solo, non ha piu il supporto dei colleghi in caso di
dubbi sulla sicurezza digitale (es: phishing, fake news, etc.)

* Lack of social control 2 human protection shield
* Necessita di potenziare le esistenti misure di sicurezza digitale, tecniche e soprattutto organizzative

* Necessita di Garantire la continuita operativa almeno dei processi e delle attivita piu critiche per I'azienda/ente
* Ridondanza risorse, Piano di Disaster Recovery (DR), Piano di Business Continuity (BC)

@ alpsi 16
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QAD
St GRAZIE DELL ATTENZIONE e ...

in Italia

* Leslide di questa presentazione saranno scaricabili dal sito
AIPSI

* |l videostreaming di questo webinar sara disponibile su
YouTube
e Seguite i prossimi webinar AIPSI
e 26/1/2019 ore 18 su SOAR

* |In prossime date in corso di definizione, Webinar di
approfondimento con Cloudflare, Darktrace, Qintesi,
Sophos

e |scrivetevi alla newsletter AIPSI

* Se interessati alla cybersecurity iscrivetevi ad AIPSI

* AIPSI GIOVANI, per i giovani (da 16 a 26 anni compiuti)
iscrizione gratuita ad AIPSI per un anno e:

* Corso gratuito di inquadramento cybersecurity
* Supporto tesi/tesine su cybersecurity

* Possibilita di stage in aziende della domanda e
dell’offerta cybersecurity/ICT

@ alpsi
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OAD :
... passiamo alla Tavola Rotonda

in Italia

Partecipano:
* Dott. Angelo Amaglio, Presidente Qintesi

* Ing. Corrado Broli, Country Manager Italy
Darktrace

* Dott.a Sara Maiolino, Account Executive
Southern Europe Cloudflare

* Ing. Walter Narisoni, Sales Engineer
Manager di Sophos Italia

* Dott. Mario Pitassi, CEO Technology
Estate

Il tema della TR: impatto del Covid-19 sugli attacchi e sulla sicurezza digitale dei Sistemi Informatici
delle Aziende e degli Enti in Italia.
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