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Ransomware: cosa sono ?

Con il termine Ransomware definiamo tutti quei programmi o software
che bloccano 'accesso al computer o ai file di documenti chiedendo un
riscatto in denaro per riaverne l'accesso.

Ransomware di 1° Generazione Ransomware di 2° Generazione
(chiamati anche BLOCKER) (chiamati anche CRYPTOR)
Trojan.Win32.FakeGdF o simili. Crypto-Malware. Sono dei malware
Sono dei malware che bloccano che cifrano i file di dati o altre parti
'accesso ai PC/Server e richiedono  vitali del disco fisso (es. MfT) e

un riscatto (2010-2011-2012) richiedono un riscatto (2012 = 2023...)

v. l m Cyber Security Speclallst

explorersz:r
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Le numerose varianti di FakeGdF 1/2

V4

Emulazione di siti pseudo

istituzionali

Panico nell’utente per accuse
di reati gravi

Facile guadagno

Non rintracciabile
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AttenZIone n

E stata rivelata un'attivita llegale. Il sistema operativo ¢

E stata fissata una seguente violazione: Dal tuo indirizzo IP "95.236.187.73" era eseguito un accesso alle web-pagine contenenti s pornografia, s pornografia minorie, 2o
nonché i3 violenza dei bambini. Nel tuo computer sono stati trovati video-file contenenti la pornografia, elementi di violenza e la pornografia mnorie.

Dalla posta elettronica era effettuato anche la distribuzione dello spam con un senso recondito terroristico.
1l bloccaggio di computer serve per troncare l'attivita illegale dalla parte tua.

I tuoi dati

Per togliere il bloccaggio devi pagare una multa di 100 euro.
Hai due seguenti varianti di pagamento:

1) Effettuare 1 pagamento tramte Ukash.

Per questo inserisci il numero ricevuto nella colonna di pagamento, dopodiché
premi OK (se hai pit numeri, allora inseriscili uno dopo I'altro, dopodiché premi
0K)

deposito@cyber-gdf.net

2) Effettuare 1 pagamento tramte i Paysafecard:

Per questo inserisci per favore il numero ricevuto (nel caso di necessita insieme
con [a password) nella colonna di pagamento, dopodiché premi OK (se hai piu
numeri, allora inseriscili uno dopo 'altro, dopodiché premi OK).

deposito@cyber-gdf.net

stata bloccata per una violenza dele leggi defla Repubbica Itakanal

IP:95.236.187.73

Posizione: Italy :
ISP: Telecom Ital

@kash' Dove passo trovare Ukash?

Puol richiedere e ottenere Ukash presso migliaia di punti vendita, edicole,
stazioni di servizio, bar e tabacchi e negozi di telefonia mobile dotati di

terminale Epay, Epipoli.

Recati presso il punto vendita dotato di terminale Epay, Epipoli a te pi
vicino. Richiedi un voucher in contanti al negoziante. Il negoziante dowi]
stampare e consegnarti un voucher Ukash con codice PIN da 19 cifre.

@ ‘E[JI[JOLZ
epoy FRLATIONSHIP MAN@TING Group

@ paysafe

pay cash. pay sale.
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Le numerose varianti di FakeGdF 2/2 I

* Siae
e Polizia di Stato
e Altre istituzioni

il computer é stato bloccato

Sul computer sono stati individuati dei brani musicali scaricati illegalmente (piratati).

POLIZIA DI STATO

Scelga la modalita di pagamento desiderata

@kash‘

8 paysafecard

pay cash. pay sale.

ATTENZIONE!

DISPONIBILE ﬁ
Per motivi di sicurezza il suo sistema Win-
dows é stato bloccato.

DISPONIBILE ﬁ
Sblocca Computer

O H = t
Code: | = valor: [100EUR ]

Per migliorare (far guarire) il suo sistema, metta il
codice per trasferire 100 Euro nei sistemi PaysafeCard
o Ukash. Il codice pud essere acquistato presso quasi

In seguito a visite a siti pornografici od infe-

Scaricandoli, questi brani musicali sono stati riprodotti, comportando un reato ai sensi della Sezione
106 del Copyright Act. Il dovnload di canzoni protette da copyright, tramite Internet o reti di
condivisione di file musicali, & illegale ed & soggetto ad una multa o la reclusione per una pena fino a

3 anni, in conformita alla Sezione 106 del Copyright Act. Inoltre, il possesso dei brani musicali
scaricati illegalmente & punibile ai sensi dell'art 184 comma 3 del codice penale e pud anche portare

alla confisca del computer con cuii file sono stati scaricati.
Il vostro Indirizzo IP: 82.56.187.93

Il vostro host93-187-d: jic.56-82-r.retail.tels italia.it

Potete facilmente essere identificati tramite |a rilevazione del vostro indirizzo IP e dell'hostname ad

esso associato.

Il materiale pirata & stato cifrato ed & stato spostato in una cartella protetta per prevenire ulteriori

danni.

Per sbloccare il computer e per evitare altre conseguenze giuridiche, siete obbligati a pagare una tassa
di flascio di 100 EUR. La somms & pagabile attraverso || nostro partner per pagamenti di Paysafecard.

Dopo il pagamento, il computer sara sb
Il mancato rispetto di questa richiesta p compo! i ioni penali e
detenzione.

Per eseguire il pagamento, inserite il codice Paysafecard acquisito nel campo bonifico, selezionate il

valore del codice e quindi premete il pulsante "Invia".

SIAE & legittimato dalla legge - ed & in stretto contatto con i legislatori e la Polizia.

Inserisci 1 two codice utiizzando Ia Pin-Pad

1 2 3 4 5 6 7 8
E] 0 indietro
Punti vendita

\} H steard

£ ol

Disponibile nelle tue vicinanze

paysafecard & disponibile in tutta sicurezza vicino a te in Htalia, ad esempio
presso numerose edicole, bar, tabaccai anche nei negozi Sisal e Penny.

@ nausafe o]

stati da virus, il computer & arrivato ad un
livello critico oltre il quale potrebbe non fun-
zionare piu, e tutti i dati verranno persi. Per
avere possibilita di recupero del sistema deve
installare un programma aggiuntivo di sicu-
rezza.

Questo programma a pagamento, studiato
per i sistemi particolarmente infestati, proteg-
ge completamente il sistema dai virus e dai
programmi malvagi, stabilizza il sistema del

suo computer e previene la perdita dei dati.

tutti i fornitori di benzina oppure nelle tabaccherie. Tali
codici si trovano in vendita anche presso qualsiasi
locale dove si vendono le carte per ricaricare il cellula-
re.

Subito dopo la digitazione del codice e dopo la sua verifi-
ca, il suo computer sara completamente aggiornato e
protetto. Tutti i virus ed i cavalli di troia saranno eliminati.

TG Soft

Cyber Security Specialist

www.tgsoft.it
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You can unlock PC and files by paying a fine of 200 USD
(USA and Canada) / 300 USD (via Westem Union to other
Countries)

You can choose different payment methods:

1. With Moneypak prepaid code in amount of 300 USD.

2. With MoneyGram express code in amount of 200 USD.
3. With Western Union Transfer in amount of 300 USD. *

*if you want to pay with Westem union you may do request payment
information by email payandbeunblocked@yahoo.com

STEP 1: If files are important to you and you are ready to pay then buy
prepaid code, that you choose, at the nearest store,

STEP 2: Select payment method then enter your code and your valid
email address in the fields below. Then click PAY and you will be
prompted to enter the unlock code. OR Send an e-mail at
PAYANDBEUNBLOCKED@YAHOO.COM. Indicate your ID in the
message fitle and provide prepaid code.

STEP 3; Check your e-mail. In 24 hours we will send your Unlock code
once payment is verified. Then enter your unlock code that you
received by email from us and click UNLOCK. Your computer wil roll
back fo the ordinary state.

WARNINGH!: You have 72 hours for pay. As soon as 72 hours elapse,
the possibility to pay the fine expires, and your files will be securely
erased with U.S, DoD 5220.22-M(ECE) wipe algorithm.

) mA..

Betting ID...0K

‘ibn.

YOUR ID: 3551
Collecting data...OK
Uploading status...100%
Tracing IP from database...OK
Caught IP: 151.51.143.252
Sending GEO location...0OK
Status:

Waiting for payment

ATION MESRACE' .“'Emfsél

n- OW'thI'VA<M k zi@(n

_»IMoneyGram Express IEmaiI

(‘ o " ‘l lﬂ

.‘ t' tll. ‘

Q: How can | make sure that you can really decipher my files?

A: You can send one ciphered file on email PAYANDBEUNBLOCKED@YAHOO.COM
{Indicate your D and IP address in the message fitle), in fhe response message you receive
the deciphered fie.

Q: Whatif | don't have possibility fo purchase prepaid code?
A You can send money in amount of 300 USD by WesterUnion as altemaive option,

Moneypak number

@ This site is secure

~ MONEYGRAM " MONEYPAK

Select a payment method then enter your valid email address also prepaid code then click
PAY button, OR send code and your 1D to email address payandbeunblocked@yaheo.com
Q: Where can | purchase a MoneyPak?

A: MoneyPak can be purchased at thousands of stores nationwide, including major
retailers such as Wal-Mart, Walgreens, CVS/pharmacy, Rite Aid, Kmart, Kroger and
Meljer.

Q: Where can | purchase a MoneyGram?

A: MoneyGram can be purchased at thousands of stores nationwide, including major
retailers such as Cumberiand farms,, CVS/pharmacy, Speedway.

Q: How do | buy a MoneyPak at the store?

A: Pick up a MoneyPak from the Prepaid Product Section or Green Dot display and
take it to the register. The cashier will collect your cash and oad it onto the MoneyPak.

roreen @ (O
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Ransomware di 2° Generazione alias Crypto-Malware!

Malware che cifrano i file di dati di PC e SERVER e richiedono un riscatto in
denaro per decifrarli.

Il riscatto richiesto € generalmente in cripto-valuta (come BITCOIN) da pagare
attraverso il Dark/Deep WEB (rete Tor-Onion) su conti anonimi e difficilmente
rintracciabili.

Alcuni esempi di ransomware:

Lockbit, HIVE, Conti, Everest, Quantum Locker, Stop / Djvu, BlackCat,
BlackBasta, 54BB47H (Sabbath), Dharma, Ryuk, PETYA, Locky, TeslaCrypt,
Cerber, CryptolLocker... etc.

\ir(as IG 50"
l cyber Security Speclallst

explorera-rre
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Metodi di diffusione P

- via email (ingegneria sociale)

File Modfica ‘Visualizza Strumenti  Messaggio 7 ar
& & .8 = X L O D

~ siti infettati (utilizzo di vulnerabilita) T e

Enrico Tonello

e

Data: martedi 1 marzo 2016 13,16
L H
[ ] Dggetto: Delay with Vour Order #162940C0, Invoice #44196947
~altri malware: SathurBot - HydraBot R
L]

Dear Valued Customer,

L] L]
\/ I n b u n d | e C O n a I t r I S O ft W a re Tt iz very unpleasant to hear about the delay with vour order #1629ADCD, but be sure that our department will do its

best to resolve the problem. It usually takes around 7 business days to deliver a package of this size to your region.

The local post office should contact your as soon as they will recerve the parcel Be sure that vour purchase will be
\/ R D P V P N delivered in time and we also guarantee that you will be satisfied with our services

T £ 1/23/2016 6:48:04 PM Thank: you for your business with aus company.
5 Caroeeede Ragcte
Cacsin,_ CarmauiaBegicboataper b o d sraga el . File Modifica Visualizza  Strumenti  Messaggio  ? Eaye Herman
N E . = Sales Manager
= : 8¢ S 8 e x @ 0 (L
ENERGIA CHE T ASCOUTA EnelstLssnu-zmsLmalco Servizio di Maggor Tutela Rispondi  Rispondi a... Inoltra Stampa Elimina Precedente  Successivo Rubrica I
GDATI CLIENTE
= Da: marya,
E Data: sabato 23 gennaio 2016 7,48
E A REDAZIONE ; andrear 1 luca; manuela i claudio 3 infio} maical; i kiara 1 andy ; barbara
= Oggetto: 1/23/2016 6:45:04 PM
= allega: @Iop.zip (1,72 KE)
Numero cliente: 59 369 524 ==Codice Fiscale: EPDIHO25650)

Carrozzeria Baggio

BOLLETTA PER LA FORNITURA DI ENERGIA ELETTRICA
N. fattura 499933859 del 1/03/2016 Bimestre gennaio - febbraio 2016
Totale da pagare entro il 31/03/2016: euro 336,10

DATE1/23/2016 £:48:04 P

Come dalei richissta, sar's scadenzs presso: 5330119521

HATI FORNITURARIEPILOGO IMPORTI FATTURATID]

Potitica sulla privacy

ottt et bt e & S 4 o e erh e o e s s 400 0 a C C O u n t S M T P C 0 m p ro m e S S i

45 milioni di indirizzi email TG SOft

Cyber Security Specialist
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massima trasparenza risultano adottate al riguardo pracedure in matenia di intemal dealing rispettose dela legge ed in
Sancio ancule $onc el posseduts al termi
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RDP Remote Desktop Protocol __g =

* Violazione accesso RDP esposto sul web:
= Furto di password / informazioni / dati.
= Esecuzione di Ransomware/CryptoMalware.
= Spostamento laterale.
" Manomissione dei sistemi di sicurezza.

 Nel 2022 i principali Ransomware/CryptoMalware utilizzati sono stati:

= LockBit; = BlackCat; = STOP / Djvu;

= H|VE; = BlackBasta; = Makop;

= Conti; = Quantum Locker; = ...l ;
plor'e

Ao FoBamomeers WWW. tgsoft it
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Come difendersi dai ransomware

7 (2)

"~ W Ccifratura dei file in corso... @ (3)

** Protezione multi-livello per difendersi dai ransomware:
v Anti-virus attivo e sempre aggiornato
v" Windows, ma anche Java, Adobe Reader sempre aggiornati
v" Password degli utenti e del’administrator complesse e non banali (L. 10)
v' Ove possibile attivare SEMPRE il controllo a 2 o piu fattori MFA
v Protezione anti-ransomware =» mitigazione dell’attacco
v Backup offline

Vir-Eﬁ TG Soft

CVber Security Speclallst
plorerﬁEE]

WWW. tgsoft it
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Protezione AntiRansomware =2 Mitigazione deII’attacco

TG Soft Cyber Security Specialist dal 2013 ha sviluppato tutta una serie di tecnologie in

grado di Salvare dalla cifratura i file di dati dell’'utente integrando nell’ordine:
1. 2014-03 =» Sistema di Backup, integrato nella suite Vir.IT eXplorer PRO, specificatamente
progettato per proteggere dalla cifratura i dati dell’'utente con dei contenitori di Backup
ad accesso protetto cosi da escludere che: F
* un utente malintenzionato possa procedere sia VIr‘Eﬁ
volontariamente, cioe con intenti sabotatori, sia
in «kbuona fede» a modificare tali file;

e un agente informatico, come potrebbe essere un
processo di cifratura in atto, sia in grado di
modificare/cifrare questi dati...

* | DATI SONO IN GRADO DI ESSERE PRESERVATI ANCHE DA UN PROCESSO DI TG SOft

Cyber Security Specialist

CIFRATURA DERIVANTE DA UN RANSOMWARE DI NUOVA GENERAZIONE!!!

explorerﬁE@
DI | s e

Vir.IT Backup
Ti protegge an

www.tgsoft.it
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2. 2015-05 =» Tecnologie EURISTICO-COMPORTAMENTALI, sempre

integrate nella suite Vir.IT eXplorer PRO, in grado di riconoscere nella fase
iniziale dell’attacco un processo di cifratura da attacco simil-Ransomware
in atto bloccando la cifratura nella fase iniziale dell’attacco con un tempo
di reazione nell’'ordine di 1/10° di secondo (cioé 100 millisecondi):

» questo z.;\pproccio EURISTICO-FOMPQSTAMENTALE é in TG%Ofl AV 4 I"‘Eﬁ
grado di salvaguardare dalla cifratura in attacchi reali, s ©Xplorers==m=

L

mediamente, non meno del 99,63% dei file di dati che il ]
ransomware avrebbe potuto cifrare; Protezione

» inoltre vi sono dei tool di recupero/ripristino dei file che CryptOMa|Ware
permettono il recupero dei file di dati cifrati nella fase
iniziale dell’attacco con un’aspettativa asintotica al 100%,
se non del 100%, come accaduto in molte occasioni.
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Protezione AntiRaNSoMware = tooldiripristino / recupero s ==

Per quei file che necessariamente verranno colpiti dal processo di cifratura nella fase iniziale
dell’attacco TG Soft Cyber Security Specialist ha messo a punto 3 tool che permettono di
recuperare come detto fino al 100% dei file cifrati senza perdere neanche una modifica ed il
loro ripristino & realizzabile in, al piu 5/10 minuti:

1. Hacking della chiave di cifratura propria dell’attacco in atto = possibile solo in quelle
particolari situazioni ove la chiave di cifratura sia in «chiaro» e quindi su particolari
tipologie di Ransomware (come accaduto nell’attacco mondiale da TeslaCrypt 3.0).

2. Backup On-the-Fly (Backup al volo) = non si tratta del Vir.IT Backup gia citato ma di un
sistema di Backup automatico presente nella suite Vir.IT eXplorer PRO che va a fare una
copia di sicurezza in una cartella di servizio delle tipologie di file pit comuni (.doc / .docx;
Xls / xIsx; .mdb; etc. etc.) da 3 kb a 3 Mb prima che questi siano cancellati da qualsiasi
soggetto e possono essere ripristinato entro le 48 ore successive.

. Vir.IT Backup = Si tratta dell’'ultimo paracadute da dove ripristinare i file...
\Il ul T TG Soft
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Come difendersi dai ransomware

7 (2)

"~ W Ccifratura dei file in corso... @ (3)

** Protezione multi-livello per difendersi dai ransomware:
v Anti-virus attivo e sempre aggiornato
v" Windows, ma anche Java, Adobe Reader sempre aggiornati
v" Password degli utenti e del’administrator complesse e non banali (L. 10)
v' Ove possibile attivare SEMPRE il controllo a 2 o piu fattori MFA
v Protezione anti-ransomware =» mitigazione dell’attacco
v Backup offline

Vir-Eﬁ TG Soft
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= Protezione Anti-Crypto Malware: permette di
bloccare cryptomalware anche di nuova
generazione

= Backup on-the-fly: backup al volo di file documenti
(da 2 KB a 3 MB) in fase di cancellazione, la copia
dei file € mantenuta per 48 ore

= Disattivazione automatica connessione di rete
LAN

= Protezione da attacco esterno delle cartelle

condivise
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RANSOMWARE Crypto-Malware... Attacco SENZA e
CON PROTEZIONE Euristico-Comportamentale..

Simulazione su VM di attacco dal ransomware STOP / Djvu su architettura
SERVER-Client

1 =» Senza alcuna protezione AntiRansomware Euristico-Comportamentale;

2 =» Con protezione AntiRansomware Euristico-Comportamentale solo sul
SERVER,;

3 =» Con protezione AntiRansomware Euristico-Comportamentale sia sul
SERVER sia sui Client...

sl Zirms
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COME VENGONOa

19 | 01 | 2023 =» Come vengono INTERCETTATI e BLOCCATI i RANSOMWARE MOSA

b y/

FORMAZIONE E LAVORO (* nalo ‘.;‘ L#‘g o
p" i
%

Conclusioni _ e
Malware obiettivi: Password Stealer:
» Economico » Non memorizzare le password nel browser
» Spionaggio » In caso di infezione -> cambiare la password
» Sabotaggio » Autentificazione multi-fattore
e

::::::
nnnnnnnn
AAAAAAAAAAAA

Ransomware come difendersi:
» AV con protezione anti-ransomware
» Backup offline (tempo di ripristino lungo)

Ant:i—Vir-us
AntiSpyware
Anti-VMlalware
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