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«… come attaccano e come ci si può difendere…»
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Ransomware: cosa sono ?

Ransomware di 1° Generazione
(chiamati anche BLOCKER)

Trojan.Win32.FakeGdF o simili. 
Sono dei malware che bloccano
l’accesso ai PC/Server e richiedono
un riscatto (2010-2011-2012)

Ransomware di 2° Generazione
(chiamati anche CRYPTOR)

Crypto-Malware. Sono dei malware 
che cifrano i file di dati o altre parti 
vitali del disco fisso (es. MfT) e 
richiedono un riscatto (2012  2023…)

Con il termine Ransomware definiamo tutti quei programmi o software
che bloccano l’accesso al computer o ai file di documenti chiedendo un
riscatto in denaro per riaverne l’accesso.
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Le numerose varianti di FakeGdF 1/2

 Emulazione di siti pseudo 
istituzionali

 Panico nell’utente per accuse 
di reati gravi

 Facile guadagno
 Non rintracciabile
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• Siae
• Polizia di Stato
• Altre istituzioni

Le numerose varianti di FakeGdF 2/2
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Computer sotto ricatto: DocEncrypter
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Ransomware di 2° Generazione alias Crypto-Malware!
Malware che cifrano i file di dati di PC e SERVER e richiedono un riscatto in
denaro per decifrarli.
Il riscatto richiesto è generalmente in cripto-valuta (come BITCOIN) da pagare
attraverso il Dark/Deep WEB (rete Tor-Onion) su conti anonimi e difficilmente
rintracciabili.
Alcuni esempi di ransomware:
Lockbit, HIVE, Conti, Everest, Quantum Locker, Stop / Djvu, BlackCat, 
BlackBasta, 54BB47H (Sabbath), Dharma, Ryuk, PETYA, Locky, TeslaCrypt, 
Cerber, CryptoLocker… etc.
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Metodi di diffusione
 via email (ingegneria sociale)
 siti infettati (utilizzo di vulnerabilità)
 altri malware: SathurBot - HydraBot
 in bundle con altri software
 RDP/VPN

TeslaCrypt 3.0
 4000 account SMTP compromessi
 45 milioni di indirizzi email
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RDP Remote Desktop Protocol
• Violazione accesso RDP esposto sul web:
 Furto di password / informazioni / dati.
 Esecuzione di Ransomware/CryptoMalware.
 Spostamento laterale.
 Manomissione dei sistemi di sicurezza.

• Nel 2022 i principali Ransomware/CryptoMalware utilizzati sono stati:

 LockBit;
 HIVE;
 Conti;

 BlackCat;
 BlackBasta;
 Quantum Locker;

 STOP / Djvu;
 Makop;
 ………………..;
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Come difendersi dai ransomware

 Protezione multi-livello per difendersi dai ransomware:
 Anti-virus attivo e sempre aggiornato
 Windows, ma anche Java, Adobe Reader sempre aggiornati
 Password degli utenti e dell’administrator complesse e non banali (L. 10)
 Ove possibile attivare SEMPRE il controllo a 2 o più fattori MFA
 Protezione anti-ransomware mitigazione dell’attacco
 Backup offline

(1)

Cifratura dei file in corso…

(2)

(3)
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Protezione AntiRansomwareMitigazione dell’attacco
TG Soft Cyber Security Specialist dal 2013 ha sviluppato tutta una serie di tecnologie in 
grado di Salvare dalla cifratura i file di dati dell’utente integrando nell’ordine:
1. 2014-03  Sistema di Backup, integrato nella suite Vir.IT eXplorer PRO, specificatamente 

progettato per proteggere dalla cifratura i dati dell’utente con dei contenitori di Backup 
ad accesso protetto così da escludere che:
• un utente malintenzionato possa procedere sia 

volontariamente, cioè con intenti sabotatori, sia 
in «buona fede» a modificare tali file;

• un agente informatico, come potrebbe essere un 
processo di cifratura in atto, sia in grado di 
modificare/cifrare questi dati…

• I  DATI SONO IN GRADO DI ESSERE PRESERVATI ANCHE DA UN PROCESSO DI 
CIFRATURA DERIVANTE DA UN RANSOMWARE DI NUOVA GENERAZIONE!!!
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2. 2015-05 Tecnologie EURISTICO-COMPORTAMENTALI, sempre 
integrate nella suite Vir.IT eXplorer PRO, in grado di riconoscere nella fase 
iniziale dell’attacco un processo di cifratura da attacco simil-Ransomware
in atto bloccando la cifratura nella fase iniziale dell’attacco con un tempo 
di reazione nell’ordine di 1/10° di secondo (cioè 100 millisecondi):

 questo approccio EURISTICO-COMPOSTAMENTALE è in 
grado di salvaguardare dalla cifratura in attacchi reali, 
mediamente, non meno del 99,63% dei file di dati che il 
ransomware avrebbe potuto cifrare;

 inoltre vi sono dei tool di recupero/ripristino dei file che 
permettono il recupero dei file di dati cifrati nella fase 
iniziale dell’attacco con un’aspettativa asintotica al 100%, 
se non del 100%, come accaduto in molte occasioni.
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Protezione AntiRansomware  Tool di ripristino / recupero

Per quei file che necessariamente verranno colpiti dal processo di cifratura nella fase iniziale 
dell’attacco TG Soft Cyber Security Specialist ha messo a punto 3 tool che permettono di 
recuperare come detto fino al 100% dei file cifrati senza perdere neanche una modifica ed il 
loro ripristino è realizzabile in, al più 5/10 minuti:
1. Hacking della chiave di cifratura propria dell’attacco in atto  possibile solo in quelle 

particolari situazioni ove la chiave di cifratura sia in «chiaro» e quindi su particolari 
tipologie di Ransomware (come accaduto nell’attacco mondiale da TeslaCrypt 3.0).

2. Backup On-the-Fly (Backup al volo)  non si tratta del Vir.IT Backup già citato ma di un 
sistema di Backup automatico presente nella suite Vir.IT eXplorer PRO che va a fare una 
copia di sicurezza in una cartella di servizio delle tipologie di file più comuni (.doc / .docx; 
.xls / .xlsx; .mdb; etc. etc.) da 3 kb a 3 Mb prima che questi siano cancellati da qualsiasi 
soggetto e possono essere ripristinato entro le 48 ore successive.

3. Vir.IT Backup Si tratta dell’ultimo paracadute da dove ripristinare i file…
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Protezione AntiRansomware anche da attacchi «esterni»

 Protezione Anti-Crypto Malware: permette di 
bloccare cryptomalware anche di nuova
generazione

 Backup on-the-fly: backup al volo di file documenti
(da 2 KB a 3 MB) in fase di cancellazione, la copia 
dei file è mantenuta per 48 ore

 Disattivazione automatica connessione di rete
LAN

 Protezione da attacco esterno delle cartelle
condivise

VirIT
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RANSOMWARE Crypto-Malware… Attacco SENZA e 
CON PROTEZIONE Euristico-Comportamentale…

Simulazione su VM di attacco dal ransomware STOP / Djvu su architettura 
SERVER-Client

1  Senza alcuna protezione AntiRansomware Euristico-Comportamentale;

2  Con protezione AntiRansomware Euristico-Comportamentale solo sul 
SERVER;

3  Con protezione AntiRansomware Euristico-Comportamentale sia sul 
SERVER sia sui Client…
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Conclusioni

Malware obiettivi:
 Economico
 Spionaggio
 Sabotaggio

Ransomware come difendersi:
 AV con protezione anti-ransomware
 Backup offline (tempo di ripristino lungo)

Password Stealer:
 Non memorizzare le password nel browser
 In caso di infezione -> cambiare la password
 Autentificazione multi-fattore
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Domande ?
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