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"Le piattaforme di Cyber Threat Intelligence: I'attuale stato
dell'arte ed il loro uso nella gestione della sicurezza digitale"
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“Un ‘anima digitale dal cuore italiano”
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Cerbeyra e una piattaforma di Cyber Threat Intelligence progettata e
realizzata interamente nel polo italiano della Cyber Security di Vola Spa
del Gruppo Vianova. Vianova e il quarto operatore nazionale in area
business di servizi avanzati ed integrati di telecomunicazioni (voce e dati)
per le imprese su rete fissa e mobile , presente su tutto il territorio grazie
ad una rete di partner selezionati.
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Il Gruppo Vianova, 11 milioni di capitale sociale e 9,4
milioni di investimenti in TLC € composto da una Rete di
imprese specializzate in settori strategici per la crescita di
aziende e organizzazioni, come le telecomunicazioni
integrate, i servizi in hosting e in cloud. Il Gruppo impiega
235 persone e ha un fatturato complessivo nel 2021 di 67
milioni di euro.
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LA CYBER RESILIENCE DELLE AZIENDE VIENE CONTINUAMENTE MESSA ALLA PROVA

Quanto tempo si impiega a

debellare la minaccia

NAC

ENCRYPTION
BACKUPS
TRAINING

Applicazioni

Che percentuale di operativita riusciamo
a mantenere nell’ organizzazione durante
la resilienza

@aipsi
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Cybersecurity framework
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The Defensive Cyber Programmes are:
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» Defensive Cyber Operations (DCO) Programme
* Cyber Resilience Programme (CRP)
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PREDIZIONE.. COSA VUOL DIRE ? VUOL DIRE FARE INTELLIGENCE

Cos’e I'intelligence ? L'intelligence @ un metodo di trattazione dell'informazione.

Cos’e la Cyber Threat Intelligence (CTI) ? Servizi di informazione strategica sulle cyber minacce

LA CTI TRASFORMA LE INFORMAZIONI RELATIVE AD UNA CYBER MINACCIA IN INFORMAZIONI DI
INTELLIGENCE SU UNA CYBER MINACCIA CIOE’ CONTESTUALIZZA LA MINACCIA, GENERA CONSAPEVOLEZZA

DELLA SITUAZIONE ( ).

QUESTO PERMETTE COSI DI CONCENTRARSI SUBITO SUGLI ASSET PIU VULNERABIL, CON PIU ALTA
PROBABILITA DI ACCADIMENTO ED IMPATTO, OTTIMIZZANDO COSTI, RISORSE E GUADAGNANDO TEMPO PER
GESTIRE | PROCESSI DI MESSA IN SICUREZZA DI TUTTI GLI ASSET POTENZIALMENTE VULNERABILI; PERMETTE DI

VALUTARE MEGLIO IL RISCHIO RESIDUO.
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CTl come componente / programma della difesa cibernetica

La Cyber Threat Intelligence non & una soluzione,
ma e una componente cruciale dell’architettura di sicurezza.

Response

Network
OSINT - 5
Dark Web Firewall
i IPS/IDS
Threat i Web G i
Research eb Gateway
External  —
Intelligence HIDs/HIPs
Services |
! Anti-Virus
" | DLP
Vulnerability Governance / Resistance :
Assessment
Endpoint
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GLI OBIETTIVI DI CERBEYRA

PREVEDERE LE CYBER MINACCE DI DOMANI
ANALIZZANDO IL PRESENTE ED IL PASSATO.

“Se conosci il nemico e conosci
te stesso, non devi temere |l
risultato di cento battaglie. Se

P | conosci te stesso, ma non il

nemico, per ogni vittoria
guadagnata soffrirai anche una
sconfitta.

| Se non conosci né il nemico né

te stesso, tu perderai in ogni
battaglia .”
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/ Sun Tzu, L’arte della guerra

DIVENTARE «LO» STRUMENTO DI AUDIT STRATEGICO PER LA
SICUREZZA DELLE INFORMAZIONI DI UNA ORGANIZZAZIONE.

PREVEDERE LA CONCLUSIONE DI CYBER ATTACCHI
E VALUTARE IL RISCHIO RESIDUO.

ssssssss

Cloud Constructs, Fabric Architecture Future
State Design Patterns
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} Servizio cloud Software as a Service (SaaS) |
@ } Non utilizza le risorse ICT del cliente |
% } Attivazione rapida (entro le 8 ore lavorative) |

AL

"= } Installazione e Configurazione e Gestione «ZERO EFFORT» |

Ola S.p.A DPO Vianova S.p.A 4 &aIpSI
ASSOCIAZIONE ITALIANA PROFESSIONISTI SICUREZZA INFORMATICA




VULNERABILITY ASSESSMENT ASSET MANAGEMENT
£)CERBEYRA
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CYBER THREAT INTELLIGENCE

CYBER SURVEY

Z - a— COGNITIVE SECURITY
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On Premise «Corporate»

Cerbeyra Rack

Cerbeyra «Corporate» | W

' CERBEYRA CERBEYRA
E’ la versione on premise di Cerbeyra ‘ T e = |
pensata e progettata per realta T uf -
multinazionali, operatori TLC ed
organizzazioni governative di grandi
dimensioni o che hanno la necessita di
utilizzare l'intero ecosistema Cerbeyra

all'interno della propria organizzazione.
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l'intera piattaforma Cerbeyra viene
fornita in modalita stand-alone con
hardware dedicato.

La configurazione della soluzione e
modulare e facilmente scalabile in base Ente Governativo Cerbeyra Node
alle esigenze.
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() CERBEYRA

Cyber threat intelligence platform

VIO PIATTAFORMA
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Grazie per |'attenzione

francesco.arruzzoli@cerbeyra.com






Esempio di analisi CTl sui log di un sistema ICT
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Esempio analisi CTl sui log di un sistema ICT

1/3

'utente Mario Rossi ha I'account personale admin con il quale si collega da remoto ad un server
aziendale, esegue correttamente il login due volte a distanza di 24 minuti... trova I'anomalia.

2] Event Viewer (Local)
_—‘y Custom Views
w !_. Windows Logs
= Application
& Security
§—| Setup
g.—| System
=] Forwarded Events
] Applications and Services Lo
(_-1 Subscriptions

Mumber of events: 34, 734 () New events available _
—_

Security Number of events: 34,734 (1) New events available

Keyworus LdLe anu e Juure Task C...
O v oot onine oy Micsosetiliing .
'?{Audit Success 5/3/2021 3:21:31 PM Microsoft Windows security auditing. Logen
. BUdI SucCess Srar20ZT 11305 P TTICTOSOTE WNINaOws security auaning. 628 Logon

Keywords Date and Time Source EventID Task C...
.-51\,. dibG FICEEEEEE WIS 1o o PRTT APETI
'Zl‘Audit Success 5/3/2021 3:45:46 PM Microsoft Windows security auditing. 4624 Logon
=%, Audit Success TESFUZ AN E SN TAICTOSOTE Ve Indows Security auaming. 628 Logon

Event 4624, Microsoft Windows security auditing.

General Details

MNew Logon:
Security Dz SRYVENNAAIEE = dmin
Account Name: admin
Account Domain: SRVWIRAR
Logon ID: OxC63F5CAS
Linked Logon ID: 0x0

Metwork Account Name: -
Metwork Account Domain: -
Logon GUID: {0000D000-0000-0000-0000-000000000000}

Process Information:
Process ID: (1]
Process Name: =

MNetwork Information:
Workstation Name:
Source Network Address: 151.212.11.34
Source Port: 0

Detailed Authentication Information:
Logon Process: MtLmSsp
Authentication Package: NTLM
Transited Services: =
Package Name (NTLM only): NTLM V2
Key Length: 128

NDPO aNoVva DA

This event is generated when a logon session is created. It is generated on the computer that was accessed.

Event 4624, Microsoft Windows security auditing.

General Details

MNew Logon:
Security [D: SRV = dmin
Account Name: admin
Account Domain: SRVWRAR
Logon ID: OxCB3F5CAS
Linked Logon ID: 0x0

Metwork Account Name: -
Metwork Account Domain: -
Logon GUID: {0000DO0D-0000-0000-0000-000000000000}

Process Information:
Process |D: (1]
Process Name: =

MNetwork Information:
Workstation Name:
Source Metwork Address: 44.25.12.30
Source Port: 0

Detailed Authentication Information:
Logon Process: MNtLmSsp
Authentication Package: NTLM
Transited Services: =
Package Name (NTLM only): NTLM V2
Key Length: 128

This event is generated when a logon session is created. It is generated on the computer that was accessed.

@alpsi
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Esempio analisi CTl sui log di un sistema ICT

LOG MANAGEMENT

Nei classici sistemi di log management
possiamo archiviare ed analizzare
statisticamente i dati in un unico
repository risolvendo il problema della
retention. La possibilita di correlazione
tra log diversi rimane complicato come
inserire degli alert sui log registrati e
molto limitato; ad es. si possono
impostare regole che generano un
allarme se un utente fallisce per piu di
tre volte un login, ma niente di
particolarmente piu complicato.

NESSUNA ANOMALIA

SIEM

[l SIEM (Security Information and Event Management) e
lo strumento che si occupa di raccogliere log prodotti
da diverse fonti, interpretarli, normalizzarli e correlarli
tra di loro, specificatamente in ambito security. Anche il
SIEM risolve il problema della retention archiviando i
dati in un unico repository.

I SIEM oltre a correlare dispone di algoritmi piu
sofisticati di analisi come ad es. :

* Monitoraggio di ripetuti login falliti

* Riconoscimento di attacchi di forza bruta

* Tentativi ripetuti di login provenienti da una singola sorgente
* Tentativi ripetuti di login rivolti ad un singolo account

* Quante volte al giorno si collega normalmente ?

NESSUNA ANOMALIA

2/3

CYBER THREAT INTELLIGENCE PLATFORM

Le piattaforme CTI effettuano un’analisi piu estesa
cercando di «magnificare» le informazioni esistenti per
trasformarle in nuove informazioni. Lo scopo e quello
di comprendere le informazioni attraverso le quali
comprendere la realta. | precedenti strumenti
elaborano le informazioni esistenti e dispongono di
metodologie di analisi pensate per specifico evento: il
login (riuscito / non riuscito).

Le piattaforme CTI prendono tutte le informazioni
contenute nell’evento, identificano le entita e valutano
il contesto in cui I'evento si e verificato in modo tale da
comprendere anche altri fattori esterni che possono
aggiungere valore all’analisi.

RISCONTRATA ANOMALIA

@alpsi
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Esempio analisi CTI sui log di un sistema ICT 3/3

Security MNumber of events: 34,734 () New events available

E Event Viewer (Local) Security MNumber of ev (1) Mew events available .
5 3, Custom Views Keywords Date and Time Source EventID Task C...
v _“; Windows Logs 'Keywords Date and Time Source Event ID Task C... (.7\‘, it Sriaiaamaipioniind L e sopeouditing Sodimmioy
Application 2 y RS . . ey o c @, Audit Success 5/3/2021 3:45:46 PM Microsoft Windows security auditing. 4624 Logon
Security Q‘_Audit Success 5/3/2021 3:21:31 PM Microsoft Windows security auditing. 4624 Legon T AUOI SuCCess eI RAE R Microsoft Windows securnty auditing. agon
& Setup =L, Audit Success ST LT Thcrosott Windows security auditing. Toed Logon : : : -
System Event 4624, Microsoft Windows security auditing.
- E ded E Event 4624, Microsoft Windows security auditing.
) E| orwarded Events General Details
> :E Applications and Services Lo| General  Details
_E Subscriptions
MNew Logon:
New Logon: Security ID: SRV VMMM = dmin
Security ID: SRYVERMRAMAIEEN 2 dmin Account Name: admin
Account Name: admin Account Domain: SRVIWERAARNNS
Account Domain: SRVWINRIARES Logen ID: OxCE3FICAS
Logon ID: 0xC63F5CAS Linked Logon ID: 0x0
i . MNetwork Account Name: - .- o o o
Linked Logon 1. e Netrork Account Dot L’utente sta utilizzando una VPN tracciabile o anonima ?
Network Account Domain: - leppmiEH: O o L’IP risulta essere utilizzato per attivita ostili ?
Logen GUID: {00000000-0000-0000-0000-000000000000} . ) o . .
Process Information: L’'utente si & mai collegato da quelle aree geografiche ?
Process Information: Process ID: 0D , . 9 cnng o o o g D
Process ID: o0 Process Name: - L'utente € mai stato vittima di furti / phishing conosciuti ?
Process Name: : Network Information: Che mansioni svolge I'utente nell’organizzazione ?
MNetwark Information: Workstation Name:
Workstation Name: Source MNetwork Addrdss: 44.25.12.30
Source Network Addrefs: 151.212.11.34 Source Port:
Source Port: 0
Detailed Authenticati ion: Mosca
Detailed Authentication Information: Mar del Nord = 3 2 Moco(é g
Legen Process: NtLmSsp & Lituanias | P s
Authentication Package: NTLM egno Uni‘lo Dfnlm'ca s,
Transited Services: " I
Package MName (NTLM only] NTLM V2 :
Key Length: 128 \ 1 N 4
a PO'O“ 2 & computer that was accessed.
This event is generated when a logon session is created. It is generz ondra Paesi B.ss' \ { ) ‘
- e \ Varsavia s
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