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Quale e la situazione
degli attacchi digitali
in Italia?

Quali le misure di
sicurezza in atto?
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Dr. Ing. Marco R. A. Bozzetti e Malabo Srl

Presidente AIPSI e CEO Malabo Srl, societa di consulenza » Malabo Srl e stata creata da M. Bozzetti nel 2001
direzionale sull’ICT * una societa di consulenza direzionale per I'ICT,
Ha operato con responsabilita crescenti presso primarie che opera per Clienti lato domanda e lato offerta
imprese di produzione, quali Olivetti ed Italtel, e di basandosi su una consolidata rete di esperti e di
consulenza, quali Arthur Andersen Management Consultant societa ultra specializzate
e Gea/Gealab, oltre ad essere stato il primo responsabile dei » Obiettivo primario degli interventi di Malabo e di
sistemi informativi (ClO) dell’intero Gruppo ENI (1995-2000). creare valore misurabile per il Cliente,
Nella seconda meta degli anni 70 e stato uno dei primi bilanciando adeguatamente gli aspetti tecnici
ricercatori a livello mondiale ad occuparsi di con quelli organizzativi nello specifico contesto
internetworking, partecipando alla standardizzazione dei del Cliente
protocolli del modello OSI dell’lSO « Dispone di un proprio laboratorio ICT con server
E certificato ITIL v3 ed EUCIP Professional Certificate e storage duali, virtualizzati, , collegati con
“Security Adviser” switch a 10 G e connessi ad internet con fibra
Commissario d’Esame per le certificazioni eCF (EN 16234 - ottica a 100 Mbps, oltre ad uno spazio in cloud
UNI 11506). (laaS)
Ha pubblicato articoli e libri sull’evoluzione tecnologica, la » Per garantire un effettivo trasferimento di know-
sicurezza digitale, gli scenari e gli impatti dell’ICT. how, fornisce come servizio ai Clienti le proprie
metodologie e gli strumenti informatici usati
nell’intervento consulenziale
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- AIPSI e OAD
= Vulnerabilita e attacchi
= Quali difese?

- Prime conclusioni: i 10 comandamenti
per la sicurezza digitale
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AIPSI, Associazione Italiana Professionisti Sicurezza Digitale

» AIPSI, capitolo Italiano di ISSA, Information Systems Security
Association, (www.issa.org) che conta >>10.000 Soci, la piu grande
associazione non-profit di professionisti della Sicurezza ICT nel mondo

> AIPSI e il punto di aggregazione sul territorio e di trasferimento di
know-how per | professionisti della sicurezza digitale, sia dipendenti sia
liberi professionisti ed imprenditori del settore

> Sede Centrale: Milano
» Sedi territoriali: Ancona-Macerata, Lecce, Torino, Verona-Venezia
» Contatti: aipsi@aipsi.org, segreteria@aipsi.org
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I, Primari obiettivi AIPSI

? Aiutare i propri Soci nella crescita professionale e quindi nella crescita del loro
usiness
» offrire ai propri Soci servizi qualificati per tale crescita, che includono
» Convegni, workshop, webinar sia a livello nazionale che internazionale via ISSA
» Rapporti annuali e specifici OAD, Osservatorio attacchi Digitali in Italia
» Supporto nell’intero ciclo di vita professionale
» Formazione specializzata e supporto alle certificazioni, in particolare eCF Plus
(EN 16234-1:2016, in Italia UNI 11506)

» Rapporti con altri soci a livello nazionale (AIPSI) ed internazionali (ISSA)

» Contribuire alla diffusione della cultura e la sensibilizzazione per la sicurezza
informatica agli utenti digitali

» Collaborazione con varie Associazioni ed Enti per eventi ed iniziative congiunte:
AICA, Assintel, Assolombarda, Anorc, CSA ltaly, Fidalnform, FTI, Inforav, Polizia
Postale, Smau, i vari ClubTI sul territorio, ecc.
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e Le principali novita di AIPSI 2018

Nuovo sito web dell’ Associazione
Nuovo sito web per OAD
Sedi territoriali

Accordo con AICA per promuove le certificazioni eCF sulle competenze della sicurezza
digitale

Azioni in corso per essere riconosciuti dal MISE, Ministero Sviluppo Economico, entro
la fine del 2018 come Associazione rappresentativa dei professionisti della sicurezza
digitale secondo la Legge 4/2013

Webinar

Nuovo Media Partner: Reportec
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FIERE OAD, Osservatorio Attacchi Digitali in Italia (ex OAI)

Che cosa e
Indagine via web sugli attacchi digitali intenzionali ai sistemi informatici in Italia

Obiettivi iniziativa
Fornire informazioni sulla reale situazione degli attacchi digitali in Italia
Contribuire alla creazione di una cultura della sicurezza informatica in Italia,
sensibilizzando in particolare i vertici delle aziende/enti ed i decisori sulla sicurezza
informatica

Che cosa fa
Indagine generale annuale e specifiche su argomenti caldi, condotte attraverso un
questionario on-line indirizzato a CIO, CISO, CSO, ai proprietari/CEO per le piccole aziende

Come
Rigore, trasparenza, correttezza, assoluta indipendenza (anche dagli Sponsor)
Rigoroso anonimato per i rispondenti ai questionari
Collaborazione con numerose Associazioni (Patrocinatori) per ampliare il bacino dei
rispondenti e dei lettori
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per ogni tipo di attacco (che cosa) delle sotto
domande che includono, se I'attacco e stato
rilevato; se no si salta al tipo di attacco
successivo:
la frequenza di attacchi
le "macro” tecniche di attacco (come)
| principali impatti subiti dall'attacco piu grave
le possibili motivazioni dell'attacco piu grave
il tempo massimo richiesto per il ripristino ex
ante nel caso del piu grave attacco di quel tipo
subito nell'anno.

OAD 2018: tante novita a partire dal Questionario
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2T Questionario OAD 2018 on line, con attuali Sponsor
- e Patrocinatori

Questionario OAD 2018 _
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FIERE Questionario OAD 2018: da compilare subito!

https://www.oadweb.it/limesurvey/index.php/661199

Assolutamente anonimo, risposte predefinite tra cui scegliere, rapido da compilare con

il salto automatico di domande non pertinenti, include domande su attacchi a sistemi
di automazione industriale, 0T, blockchain

Come ringraziamento a chi completa il |[omea =
Questionario la possibilita di scaricare =T 1 LR
gratuitamente: Tins Giac Sy |
ISSA Journal di Gennaio 2018 con i migliori - %C
articoli del 2017 4. 5
P

Il volume (in pdf) di Reportec " ICT Security ,
e Data Protection 2017" — =
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wd  Gli attacchi digitali: sempre di piu e sempre piu critici

¥ nano-impresa fino al singolo
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in cloud e/o
terziarizzati

Social

network E‘““

L’ attuale contesto full digital: sicurezza vo’ cercando ....
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Applicazioni Business Critical 'Q

I Applicazioni infrastrutturali @
Middleware o
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l Data Center
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Gli attacchi intenzionali

PADDYA

FIERE
dipendono da vulnerabilita dei sistemi ICT e degli esseri
umani:

Degli applicativi

Dei software di base - middleware

Delle configurazioni e dei settaggi delle opzioni
Delle architetture ICT

Del comportamento degli utenti finali e degli
amministratori di sistema

0O O O O O
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e Vulnerabilita causa delle minacc

Tutte si basano sulle vulnerabilita tecniche e/o umane-organizzative

®  Vulnerabilita tecniche (software di base e applicativo, architetture e configurazioni)

®  siti web e piattaforme collaborative
Smartphone e tablette - mobilita > >>14.000 malware
Posta elettronica - spamming e phishing
Piattaforme e sistemi virtualizzati
Terziarizzazione e Cloud (XaaS)
Circa il 4006ammicr . ot
Vulnerabilita delle persone
®  Social Engineering e phishing
— Utilizzo dei social network, anche a livello aziendale
®  Vulnerabilita organiZ
® Mancanza o non utilizzo procedurerganizzative

Insufficiente o non utilizzo degli standard e delle best practic
Mancanza di formazione e sensibilizzazione
Mancanza di controlli e monitoraggi sistematici Mancanza di
Analisi dei rischi mancante o difettosa
Non efficace controllo dei fornitori
Limitata o mancante SoD, Separation of Duties

formazione e
addestramento
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A
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La vulnerabilita piu
grave e diffusa e
quella del
comportamento
umano (utenti ed
amministratori di
sistemi):
Inconsapevolezza
Imperizia
Ignoranza
Imprudenza
Dolo
Aggravata dalla non
o inefficace
organizzazione
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ARE  La crescita del ransomware a livello mondiale g 1ilil.[85%

Petya

Mancanza degli elementi di base

della sicurezza digitale:
Aggiornamenti e patch
Sistematico e completo back-up

O St g Fonte: TrendMicro
2004 2006 2007 2012 2013 2014 2015 2016 2017
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La crescita delle vulnerabilita tecniche
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2010 20M 2012 2013 2014 2015 2016

Fonte: IBM Xforce, marzo 2017
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FIERE Attacchi 2014-16 per vulnerabilita tecnica
a livello mondiale per tipo e durata

2014 2015 it
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200055 holo

Fonte: IBM Xforce, marzo 2017
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| Total Number Of Vulnerabilities Of Top 50 Products By Vendor
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CVE: vulnerabilita per prodotto

A

1
|

D
malabo
ICT Advisory

M Google 205

M Linux 453
Appla 1355
Imagemagick 357
Microsoft 1854

M oebizn 230

M 2dobe a2

. Tepdumg 1332
Zrwview 114

. Irfanview 113

M cru 108

| oraproject 82
Oracle 222

Canoniczl B4

Fonte: DB CVE 2018

Graphicsmagick 72
W =souiiny 22
M e as
M xenaz
Fouitsoftwars §2
M LiktifF 80
[ | Opensuse Project 112
M wWireshar 58
NTP 58
Jasper Project 55
Autotrace Project 51
M Redhat 51
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Top Ten Vulnerabilita 2017 web OWASP
(Open Web Application Security Project)

Injection

Broken Authentication and Session Management
Cross-Site Scripting (XSS)

Broken Access Control

Security Misconfiguration

Sensitive Data Exposure

Insufficient Attack Protection

Cross-Site Request Forgery (CSRF)

Using Components with Known Vulnerabilities
Underprotected APIs

Fonte: OWASP, Open Web Application Security Project
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FERE Due grandi categorie di attacchi

- Attacchi a specifici obiettivi (target), con o .
precisi obiettivi e larga disponibilita di ‘ Grandi Aziende/Enti
risorse e competenze

— Attacchi di massa, anche non sofisticati, PMI _
con ' obiettivo di colpire almeno —> Studi

qualcuno nella massa (es: ransomware, E_Serc'lz' commerciali
phishing) ingole persone
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] OAD 2016: ripartizione % per tipologia di attacco

Furto info da risorse fisse I————— 9,2%
APTeTA WSS 9,8% Sempre al

Acc. non aut. Dati IEEE——— 11,1% p” mi 4 pOSti
Furto info da PdL mobili  IEE—— 13,7% Nei 10 anni di
Acc. non aut. Programmi IS 14,4% | n d ag | n |
Attacchi sic. fisica IS 15,7% OAI-OAD
Acc. non aut. Sis. I 15,7%
Attacchi reti 19,6%
Sfrut. vulnerabilita

LICT

Saturaz. risorse 29,4%

I 34,0%

Furto disp.

Social Eng. 71,9%

Malware 78,4%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0%

% rispondenti
© OAD 2016
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o OAD AA 2017: Attacchi agli applicativi rilevati
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© OAD 2017
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A OAD AA 2017: causati dalle vulnerabilita sw

50.0% Motivazione
piu alta in %
49,2%
50,0% 48,5% °
5 40,0% 37.7% 3600 s -
()] . ::_:v:v::.
e}
S 30,0% Rapporte 2017 0AD
T3 gl antarct gl sonloerd inralle
k%)
S 20,0% e
13,8% 14,6% .
10’0% . . | . "::.”::.. ;” |
0,0% 5
Sl NO Non lo so :

Attacchi applicativi causati da vulnerabilita delle infrstrutture ICT, del software di base, del middleware
sulle quali si poggia I'applicazione attaccata

© OAD 2017 m 2016 ®2015
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OAD AA 2017: causati da vulnerabilita del codice

PADOVA
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70,0%
58,5% o
60,0% 6 57.,7%
_50,0%
’ =
' | S 40,0%
149 5 o =
"V. . o o R
” Z 30,0% 25,4% 25,4% A
X 20,0% 16,2% 16,9%
| 10'0% . l l |
0,0% “N ;7
Sl NO Non lo so o,

Attacchi dovuti a vulnerabilita del codiceapplicativo

© OAD 2017 W 2016 M 2015
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OAD AA 2017: Attacchi da ident.-auten.-controllo accessi
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70,0%
60,0%
= 50,0%
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30,0%

ispondenti

%r

20,0%
10,0%
0,0%

© OAD 2017

in Italia

65,4%

62,3%
20,8% 20,8% 16,9%
I . 1 |
S| NO Non lo so

Attacchi subiti per vulnerabilita dei sistemi di identificazione,
autenticazionee controllo degli accessi

W 2016 B 2015

0 A DI e
SR,
Rapporta 2017 0AD

gl antarct gl sonloerd inralle
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propria realta
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. Analisi dei rischi € degli impa |

SP ) ., o—ouutie aelle patch e delle release del software (= licenze)
’ - _...u.wurmazione e addestramento, operation (ITIL v3), help-desk/contact center, ERT, ..
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Crittografia ... richiesta anche dal GDPR

Simmetrica: un’unica chiave per criptare/decriptare, che deve essere nota ad
entrambi gli interlocutori. Un algoritmo di crittografia simmetrica consente di
crittografare in modo efficiente grandi quantita di dati

Asimmetrica: ogni interlocutore ha due chiavi, una pubblica ed una segreta., non
correlate tra loro. L'informazione puo essere criptata con una chiave e
decriptata con l'altra. Si evita in questo modo il problema di scambiare la chiave
tra i due interlocutori. Si realizzano canali sicuri tra due attori, risolvendo anche
il problema della condivisione della chiave simmetrica che cripta il canale.

Algoritmi troppo semplici di crittografia e/o una sua cattiva gestione possono
rendere
Fare riferimento agli algoritmi standard ed usare chiavi di opportuna lunghezza
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AR Back to the basic

= Classificazione dei dati critici, che includono quelli personali > GDPR
=> Analisi dei rischi
=> Bilanciamento tra le diverse misure tecniche di sicurezza
= Aggiornamento software di base ed applicativo
=> Misure di Back-up e ripristino
=> Misure organizzative:
o ' Definizione chiara ruoli e responsabilita, separazione compiti (SoD)
o Procedure organizzative
o Sensibilizzazione e formazione del personale
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L’evoluzione delle misure di sicurezza digitale ...
. la sfida tra guardie e ladri continua .....

oli attacchi e della
no sempre

Le misure di s
loro comples

necessarie ...
Sistematica a Wl S ESETE di intelligenza
artificiale, fuz nella sicurezza

i e di dati
pli eventi

Scannerizzaziq
Correlazioni i
Tecniche euris
Evoluzione alg _ EEYE L= ®rafia quantistica
(viene usato un canale di comunicazione segreto basato sullo scambio di
fotoni polarizzati su fibra ottica)

digitale
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L’effettiva sicurezza ICT dipende da come viene gestita

=> Sia dal punto di vista tecnico
O Puo essere terziarizzata

=> Sia dal punto di vista organizzativo e del personale
O Deve essere gestita internamente
O Forte commitment dal vertice aziendale

=> Fondamentale avere strumenti di misura e controllo, usati
sistematicamente

=> Fare riferimento agli standard ed alle best practice consolidate: ISO
27000, NIST SP 300, Cobit 5, Itil 2013, ecc.
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Zm Il problema delle effettive competenze sulla
sicurezza digitale

Condizione

necessaria, ma non => La sicurezza digitale e multi-disciplinare e richiede una

sempre sufficiente, & vasta gamma di competenze e di esperienza sul campo

fare riferimento a: => Difficilmente un’Azienda/Ente puo avere al proprio

. professionisti interno specifiche e aggiornate competenze di sicurezza
certificati digitale

. Iscritti ad => Deve pertanto terziarizzare gran parte (o la totalita) delle
Associazioni decisioni e dell’operativita, e l'unico criterio di scelta €
riconosciute dal spesso il passa parola ed il costo
MISE (entro il 2018 => Ma di chi si puo fidare? Come puo garantirsi sulle reali
lo sard anche competenze dei Fornitori e dei Consulenti?

AIPSI)
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A Le certificazioni eCF (EN 16234 1:2016)

* Sono le uniche ad avere valore giuridico in Italia e in Fr'~- ogate
da un Ente accreditato Accredia)

* AIPSI collabora con AICA a':p"e e di p\\‘)‘u‘\to APS\- _jonal®
* possono valorizz=-- P Ss-mcron ‘ea,\-, <cita profés
: inar X i cre ,
* si hae-  a wePiN 519018 O o di Of sta
parteciP? oe\ ZL =" perdc. gitale <
i i
sicazio © = rez22 {0l20598°°
. ecert erlas o eve™M™"_..a sua vita
icazion! P |dettad" o
quali canetiti®®TCurso e superato un esame)
. el WWT T ue due profili:

_<utity Manager
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Competenze piu importanti nella cybersecurity
dall’indagine ISSA-ESG 2017
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Survey Respondents Identify Three Areas Where
Cybersecurity Skills are Most Acute

CISOs should be ready to compete for talent in the following areas.

4

31% 31% 29%
Security analysis Application security Cloud computing
and investigations security

-
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i | 10 comandamenti per la sicurezza digitale

La sicurezza assoluta non esiste

La Legge di Murphy e sempre vera, prima o poi qualche guaio arriva: bisogna essere preparati al
ripristino

Il peggior nemico: la “falsa” sicurezza

La sicurezza e un processo continuo, sia per la parte tecnica che per la parte organizzativa

La sicurezza “globale” deve essere calata nello specifico contesto dell’Azienda/Ente: i suoi processi, i
suoi sistemi, la sua organizzazione, la sua cultura

Sensibilizzare, formare, addestrare in maniera continua sia gli utenti finali sia gli operatori-
amministratori di sistema

Qualunque siano le soluzioni e le modalita di intervento prescelte, € sempre il top management che
deve dare un forte commitment, che deve guidare i fornitori, che deve dare il buon esempio
Prevenire, prevenire, prevenire: ma per far questo occorre misurare e controllare sistematicamente
La velocita e la complessita degli attuali attacchi é tale che i processi di gestione della sicurezza
devono essere automatizzati

.La sicurezza ICT € come una catena: tanto sicura quanto il suo anello piu debole. Essa deve quindi
essere “ben bilanciata” tra le varie misure e strumenti

©o N & Olatr N
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Grazie per I’attenzione e ..
Visitate il sito AIPSI e OAD, e seguite i nostri eventi

Iscrivetevi ad AIPSI-ISSA

Compilate e fate compilare il Questionario OAD 2018




